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1. Politica de Proteccion de Datos

1.1. Objeto

La presente Politica de Proteccion de Datos tiene por objeto fundamental
establecer las reglas relativas al tratamiento de datos personales por parte de
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA

(FIHAC) en el ejercicio legitimo de sus actividades.

Regulando y estableciendo asi las medidas y procedimientos que la
organizacion debe implantar para el correcto cumplimiento del RGPD, de la
LOPD-GDD vy otras disposiciones estatales y europeas en proteccion de datos

personales.

1.2. Ambito de aplicacion

La Politica de Proteccion de Datos se describe, conforme establece el
articulo 2 de la LOPD-GDD.

La delimitacidon del ambito de aplicacidon se hace conforme a tres criterios

basicos:
e Ambito Material

Esta Politica de Proteccion de Datos es de aplicacion Unica y
exclusivamente a FUNDACION INSTITUTO DE HIDRAULICA
AMBIENTAL DE CANTABRIA (FIHAC), con domicilio social en Pctcan-
C/Isabel Torres, 15, 39011; Santander (Cantabria).

La Politica de Proteccién de Datos sera de aplicacion al tratamiento total
o parcialmente automatizado de datos, asi como al tratamiento no automatizado
de datos personales contenidos o destinados a ser tratados por FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC).
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La Politica de Protecciéon de Datos podra ser extendida a cualquier otra
instalacion que FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) pudiera crear y en las que se llevase a cabo cualquier
tipo de tratamiento de datos personales asi como en aquellas otras personas
juridicas que presten servicios al responsable del tratamiento o sean encargados

del tratamiento de este, tal y como establece el Capitulo IV del RGPD.

En el tratamiento de los datos personales, es preciso garantizar la
seguridad, mediante el control de los accesos a los datos, a través de cualquier

via que lo permita.

La normativa se aplica a todos los recursos de los sistemas de
informacién por medio de los cuales se puede acceder a datos personales, asi
como todo dispositivo que efectle cualquier proceso de tratamiento o

almacenamiento de datos personales.

Se entiende por “recurso” cualquier parte componente del sistema de

informacidén. Dichos recursos pueden ser los siguientes:

o Servidores.

o Ordenadores de sobremesa (PC’'s de usuarios) y dispositivos
moviles (portatiles, tablets, smartphones).

o Intranet.

o Conexidn a red externa (internet).

o Sistemas operativos y aplicaciones instaladas para acceder a los
datos.

o Impresoras

o Soportes para copia o almacenamiento de datos, incluidas las
arquitecturas que las soportan.

o Todo tipo de soportes magnéticos propiedad de la organizacién,
programas informaticos, archivos que contengan datos personales
y programas que traten los mismos.

o Documentacion de la organizacién que se encuentre registrada

como documentacién en papel, etc.
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e Ambito Personal

Se encuentran obligadas al cumplimiento de las prescripciones legales
conforme a las cuales se redacta la presente Politica de Proteccion de Datos, las

siguientes personas:

- Quienes presten servicios, ya sea de forma directa o indirecta, en
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC), cualquiera que sea la naturaleza de la
relaciéon juridica que le una con la misma.

- Toda persona que, por la labor que desempefie, tenga o pueda
tener acceso a las instalaciones o departamentos donde estan
ubicados los sistemas de informacién a través de los cuales se

tratan datos personales.

La organizacion se hace responsable de la labor de formar e informar a
las personas que, por su condicion de usuarios, se encuentren bajo el ambito de
aplicacion de la correspondiente Politica de Proteccién de Datos, sobre el

adecuado cumplimiento de lo establecido en el mismo.

El Responsable del Tratamiento, ha establecido una relacién de usuarios
en la que se hacen constar los datos de los usuarios, los cuales debido a sus
funciones desarrolladas en la organizacién, tienen acceso y tratan los datos

personales.

Dicha relacion sera actualizada a fin de que responda con veracidad a la
situacidon existente en cada momento en la organizacién, con respecto a la

identificacion de los usuarios.
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e Ambito Territorial

La presente Politica de Proteccién de Datos se aplica al tratamiento de
datos personales en el contexto de las actividades de FUNDACION INSTITUTO
DE HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC), como Responsable

o Encargado del Tratamiento, independientemente de que el tratamiento tenga

lugar en la Unién Europea o no.

1.3.

Principios relativos al tratamiento de datos

personales

Los principios relativos al tratamiento de datos personales, conforme al
articulo 5 RGPD, son:

e Principio de licitud, lealtad y transparencia: este principio esta

vinculado al derecho de informacién, ya que ésta debe facilitarse a

los interesados de forma comprensible y accesible. FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA

(FIHAC), como Responsable del Tratamiento, solamente podran

efectuar, licitamente, tratamiento de datos personales, si se cumple,

al menos, una de las siguientes condiciones:

k

Ha obtenido el consentimiento del interesado para uno o varios
fines especificos. Corresponderd a FUNDACION INSTITUTO DE
HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC)
demostrar que el interesado prestdé su consentimiento para cada
una de las finalidades, por cualquier medio de prueba admisible
en derecho.

El tratamiento es necesario para la ejecucidon de un contrato en el
gue el Interesado es parte, o para la aplicacion, a peticién de éste,
de medidas precontractuales.

El tratamiento es necesario para el cumplimiento de una

obligacién legal aplicable al Responsable del Tratamiento.
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- El tratamiento es necesario para proteger intereses vitales del
Interesado.

- El tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico, al que esta obligado el Responsable
del Tratamiento.

- El tratamiento es necesario para la satisfaccion de intereses
legitimos del Responsable del Tratamiento, o para un tercero al
que se comunican los datos personales, siempre que sobre tales
intereses no prevalezcan los intereses o derechos y libertades
fundamentales del interesado. Para realizar esta ponderacion de
intereses deben tenerse en cuenta las expectativas razonables de
los interesados basadas en su relacién con el Responsable del
Tratamiento. Los interesados conservaran sus derechos, y en
particular, el derecho a ejercer la oposicién al tratamiento, si
consideran que prevalecen sus derechos y libertades frente a
dicho interés legitimo del Responsable del Tratamiento.

Principio de limitacion de la finalidad: los datos deberan ser

recogidos con fines determinados, explicitos y legitimos de

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE

CANTABRIA (FIHAC) como Responsable del Tratamiento, y no

seran tratados, posteriormente, de manera incompatible con dichos

fines.

Principio de minimizacion de los datos: los datos deberan ser

adecuados, pertinentes y limitados a lo necesario en relaciéon con los

fines para los que son tratados.

Principio de exactitud: los datos deberdn ser exactos y puestos al

dia por parte de FUNDACION INSTITUTO DE HIDRAULICA

AMBIENTAL DE CANTABRIA (FIHAC) como Responsable del

Tratamiento. Se presumiran exactos y actualizados los datos

obtenidos directamente del Interesado.
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Principio de limitacion del plazo de conservacion: los datos
deberan ser mantenidos  por FUNDACION INSTITUTO DE
HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC) como
Responsable del Tratamiento, de forma que se permita la
identificacion de los interesados durante no mas tiempo del necesario
para los fines del Tratamiento.
Principio de integridad y confidencialidad: los datos seran
tratados de tal manera que se garantice una seguridad adecuada de
los mismos, incluida la proteccion contra el tratamiento no autorizado
o ilicito, o contra su pérdida, destruccidon o dafio accidental. Teniendo
en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los posibles riesgos para los derechos y libertades de las
personas fisicas, FUNDACION INSTITUTO DE HIDRAULICA
AMBIENTAL DE CANTABRIA (FIHAC) como Responsable o
Encargado del Tratamiento, establecera las medidas técnicas y
organizativas apropiadas para garantizar un nivel adecuado del
riesgo. Para lograr este nivel adecuado, FUNDACION INSTITUTO
DE HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC) debe
valorar la implantacion de las siguientes medidas:

la seudonimizacién y el cifrado de datos personales.

la capacidad de garantizar la confidencialidad, la integridad y la

disponibilidad de los datos, y la resiliencia de los sistemas y

servicios de tratamiento.

la capacidad de restaurar la disponibilidad y el acceso a los datos

personales de forma rapida en caso de incidente fisico o técnico.

las medidas de seguridad adicionales que, en su caso, resulten

aplicables, de la presente Politica de Proteccion de Datos.

las medidas de seguridad adicionales que, en su caso, vengan

exigidas por la legislacion local aplicable al Responsable o al

Encargado del Tratamiento.
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el proceso de verificacién, evaluacidon y valoracion regular de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

la adhesién a un Cddigo de Conducta o a un mecanismo de
Certificacidon, conforme a la normativa de proteccién de datos,
podra servir como medio de prueba del cumplimiento de los
requisitos de seguridad exigibles.

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) y todas las personas que intervengan en
cualquier fase del tratamiento de datos personales estan sujetos
al deber de confidencialidad de los datos que, en su caso, sera un
deber complementario a los deberes de secreto profesional que
les incumban. Este deber de confidencialidad tendrd caracter
indefinido, aun cuando hubiese finalizado la relacién del obligado
con FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL
DE CANTABRIA (FIHAC).

Principio de responsabilidad proactiva: FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA
(FIHAC), como Responsable o Encargado del Tratamiento, debera
mantener una responsabilidad proactiva en relacién al cumplimiento
de todos los principios relativos al tratamiento de datos personales,
incluidos en la normativa estatal y europea de proteccién de datos,
asi como en la presente Politica de Proteccion de Datos; es decir,
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) estda directamente obligado a dicho
cumplimiento y debe ser capaz en todo momento de demostrar dicho
cumplimiento.

Principio de privacidad por defecto y desde el diseio:
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) debe aplicar los principios de tratamiento de

\ - —
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1.4.

datos por defecto y desde el disefio, con anterioridad al inicio del
tratamiento y también mientras se esté desarrollando. Desde el
mismo momento en que se disefia un producto o servicio que
implique el tratamiento de datos personales, hay que evaluar el
impacto de dicho tratamiento en la proteccion de los datos de los
interesados, y se deben tomar las medidas organizativas y técnicas
necesarias para integrar en el tratamiento las garantias que permitan
aplicar de forma efectiva los principios establecidos en el RGPD, en
las leyes estatales y europeas y en la presente Politica de Proteccion

de Datos.

Funciones y obligaciones

1.4.1. Funciones y obligaciones del Responsable del Tratamiento

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC), ostenta la condicion de Responsable del Tratamiento,

por cuanto detenta integramente la facultad de decision sobre la finalidad,

contenido y uso en el tratamiento de datos personales.

Se detallan a continuacion las obligaciones atribuidas legalmente a
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA

(FIHAC) por su condicion de Responsable del Tratamiento:

Realizar por si mismo, o a través de un representante o del Delegado
de Proteccion de Datos, o por medio de persona autorizada al efecto,
cualesquiera de las gestiones de notificacidon ante la Agencia Espafiola
de Protecciéon de Datos (AEPD).

Redactar, establecer y comprobar la aplicacién y el cumplimiento de
la presente Politica de Proteccién de Datos, asi como completar la
documentacion de proteccion de datos de aquellas otras personas
juridicas sobre las que realice tratamiento de datos, como encargado

del tratamiento, siempre que los realice en sus propios locales.
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e Velar por el cumplimiento de todos los principios, derechos vy
obligaciones establecidos en el RGPD; en particular permitir a los
interesados (titulares de los datos personales), el ejercicio de sus
derechos en protecciéon de datos (acceso, rectificacion, supresion,
limitacién del tratamiento, portabilidad y oposicién).

e Nombrar a un Delegado de Proteccién de Datos, que, entre otras
funciones, supervise el cumplimiento del RGPD.

e Nombrar a los Responsables Funcionales correspondientes para cada
Actividad de Tratamiento.

e Nombrar al Responsable de Seguridad Técnico.

e Nombrar al Gestor de Solicitudes de Ejercicio de Derechos.

La designacion del Delegado de Proteccidn de Datos y del resto de Responsables
no supone la exoneracién de responsabilidad para el Responsable del
Tratamiento por incumplimiento de la normativa reguladora en materia de

proteccidon de datos personales.

1.4.2. Funciones y obligaciones del delegado de Proteccion de
Datos

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) ha acordado la designacién del siguiente Delegado de
Proteccion de Datos (DPO) EXTERNO para todos los tratamientos de datos

realizados por la organizacion:

Nombre: ALARO AVANT SL

_— — L

Pagina 12 de 33




Politica de Proteccion de Datos

La organizacién, en su condicion legal de Responsable del Tratamiento
y/o Encargado del Tratamiento, estd obligada a designar un Delegado de

Proteccion de Datos (DPO) en los siguientes supuestos:

e Tratamiento llevado a cabo por una autoridad u organismo publicos

e Tratamiento a gran escala de datos sensibles, como actividad
principal

e Condenas e infracciones penales, como actividad principal

e Observacion habitual y sistematica de interesados a gran escala,

como actividad principal

El DPO no estara sujeto a ninguna instruccidon por parte del Responsable
o Encargado del Tratamiento, y estara obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefio de sus funciones, en materia

de proteccién de datos.
Las funciones principales del DPO son:

e Informar y asesorar al Responsable o Encargado del Tratamiento y a
los empleados que se ocupen del tratamiento de las obligaciones que
les incumben en virtud del RGPD y de otras disposiciones de
proteccidén de datos estatales y europeas.

e Supervisar el cumplimiento del RGPD, de otras disposiciones de
proteccién de datos estatales y europeas, y de la presente Politica de
Proteccion de Datos, incluida la asignacién de responsabilidades, la
concienciacién y la formacidon del personal que participe en las
operaciones de tratamiento, y las auditorias correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de
impacto relativa a la proteccion de Datos (EIPD) y supervisar su
aplicacion.

e Cooperar con la Agencia Espanola de Proteccidon de Datos (AEPD).

e Actuar como punto de contacto con la AEPD para cuestiones relativas
al tratamiento, incluida la consulta previa, y realizar consultas, en su

caso, sobre cualquier otro asunto.
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Pagina 13 de 33




Politica de Proteccion de Datos

e Comunicar a la Agencia Espafiola de Proteccién de Datos (AEPD) v,
en su caso, a los interesados, las violaciones de seguridad que puedan
entrafar danos y perjuicios fisicos, materiales o inmateriales a

personas fisicas.
Otras funciones del DPO son:

e Controlar a los Responsables Funcionales, al Responsable de
Seguridad Técnico y al Gestor de Solicitudes de Ejercicio de Derechos,
y supervisar que cumplen con sus funciones en proteccién de datos
personales.

e Informar a los Responsables Funcionales y al Responsable de
Seguridad Técnico sobre cualquier asunto que considere relevante,
para la gestidn de la proteccidén de datos, especialmente si supone un
riesgo para los derechos y libertades de los Interesados.

e Consultar y colaborar en la implantacion de las medidas acordadas
en la presente Politica de Proteccién de Datos.

e Redactar las clausulas informativas correspondientes para permitir
hacer efectivos los derechos de los individuos.

e Redactar los contratos de prestacién de servicios con acceso a datos
y asesorar para que la seleccién de los encargados del tratamiento se
realice con diligencia debida, de forma que quede garantizado que se
cumple con la normativa estatal y europea vigente de proteccion de
datos, especialmente con lo dispuesto en el RGPD.

e Formar y concienciar al personal en materia de proteccion de datos
personales.

e Delegar cuando considere necesario las funciones que se le atribuyen

al Delegado de Proteccion de Datos Personales.
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1.4.3. Funciones y obligaciones de los Responsables Funcionales

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) nombrara un Responsable Funcional para cada Actividad

de Tratamiento de Datos Personales.

Actividad de Tratamiento Responsable Funcional

TODOS

CARLOS GUTIERREZ ABASCAL

Las funciones principales de los Responsables Funcionales son:

Ejecutar lo dispuesto en la normativa estatal y europea vigente en
proteccién de datos y, especialmente, en el RGPD y en la LOPD-GDD,
asi como en el Politica de Proteccién de Datos presente.

Controlar, verificar y realizar un seguimiento del cumplimiento de
dichas normas, asi como de las medidas organizativas que
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC), como Responsable o Encargado del
Tratamiento, haya decidido implantar.

Completar, mantener actualizado y garantizar la veracidad del
Registro de Actividad de Tratamiento que haya sido nombrado
Responsable Funcional.

Comunicar al DPO cualquier modificacion realizada en el Registro de
Actividad de Tratamiento que le corresponde, asi como cualquier
nueva actividad que implique la creacidon de un nuevo Registro de

Actividad de Tratamiento.
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e Consultar con el DPO el modelo de clausulas informativas y/o de
solicitud del consentimiento a utilizar.

e Informar a los interesados, a través de las correspondientes clausulas
informativas, del tratamiento de sus datos personales por parte de
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC).

e Consultar con el DPO las clausulas a utilizar en los contratos de
prestacion de servicios con Encargados del Tratamiento.

e Solicitar la autorizacion del DPO para comunicar datos personales a
terceros no autorizados.

e Atender las solicitudes de ejercicio de derechos de los interesados y
remitirselas a la persona responsable de gestionar dichas solicitudes,
de forma que FUNDACION INSTITUTO DE HIDRAULICA
AMBIENTAL DE CANTABRIA (FIHAC) garantice a los interesados
el ejercicio efectivo sus derechos.

e Colaborar con el Responsable del Tratamiento y con el DPO en la
formacion y concienciacién del personal de FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA
(FIHAC) en proteccion de datos personales.

e Informar a todas las personas con acceso a datos personales de su
Actividad de Tratamiento sobre el procedimiento a seguir para
atender las solicitudes de ejercicio de derechos de proteccién de
datos.

e Comunicar inmediatamente al DPO las violaciones de seguridad que
puedan entrafar dafios y perjuicios fisicos, materiales o inmateriales
a personas fisicas, enviandole completado el modelo de notificacidn.

e Comprobar la correcta aplicacion de los procedimientos:

o Procedimiento de control de acceso fisico a datos personales y a
los locales donde se encuentren ubicados los soportes no

automatizados. Entre otras funciones, debe supervisar la correcta
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custodia de soportes no automatizados y de documentos en papel
en mobiliario apropiado.

Procedimiento de notificacidén, registro y gestién de incidencias.
Entre otras funciones, debe registrar y comunicar al DPO las
incidencias que puedan afectar a los derechos y libertades de los
individuos y, en su caso, al Responsable de Seguridad Técnico
cualquier incidencia técnica que pueda afectar a datos personales.
Procedimiento de gestion de soportes. Entre otras funciones, debe
autorizar la entrada y salida de soportes, con datos personales de
su Actividad de Tratamiento, fuera de los locales en los que estan
ubicados.

Procedimiento de copias o reproduccidon de documentos con datos
sensibles. Entre otras funciones, debe autorizar las recuperaciones
de datos personales de su Actividad de Tratamiento.

Procedimiento de seudonimizacion.

Delegar cuando considere necesario las funciones que se le atribuye

como Responsable Funcional.

1.4.4. Funciones y obligaciones del Responsable de Seguridad
Técnico

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) ha acordado la designacién del siguiente Responsable

de Seguridad Técnico, encargado de supervisar la correcta implantacion de

las medidas de seguridad en los sistemas de informacidn de la organizacion.

Nombre y Apellidos: Rafael Mayor Sanchez

Las funciones principales del Responsable de Seguridad Técnico son:

-~________-
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e Ejecutar lo dispuesto en la normativa estatal y europea vigente en
proteccién de datos y, especialmente, en el RGPD en la LOPD-GDD
asi como en la presente Politica de Proteccion de Datos.

e Controlar, verificar y realizar un seguimiento del cumplimiento de
dichas normas, asi como de las medidas técnicas que FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA
(FIHAC), como Responsable o Encargado del Tratamiento, haya
decidido implantar.

e Comprobar la correcta aplicacidén de los siguientes procedimientos:

o Procedimiento de configuracién de ordenadores y dispositivos.
o Procedimiento de control de acceso. Entre otras funciones, debe:

» aplicar las medidas adecuadas de control de acceso fisico a los
locales donde se encuentren ubicados los sistemas de
informacién con datos personales, asi como autorizar la
presencia de terceros en dichos locales,

» asegurar la efectiva aplicacion del procedimiento de
identificacion y autenticacion de usuarios,

= conceder, alterar o anular el acceso autorizado a datos
personales y a recursos que puedan contener datos
personales, de acuerdo con los criterios establecidos por el
Responsable del Tratamiento,

» elaborar y mantener actualizada una relacidon de usuarios que
tienen acceso autorizado al sistema informatico de la
compania, con especificacion del nivel de acceso que tiene cada
usuario. En la actualidad esta relacion de usuarios es llevada a
cabo a través del Directorio Activo o del gestor de usuarios de
las respectivas aplicaciones.

» asegurar la efectiva asignacion, distribucion y almacenamiento
de contrasefias vigentes, en forma ininteligible, y el
mantenimiento de la confidencialidad de las mismas, asi como

su modificacidn periddica,

N — L
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asegurar que el sistema limita el acceso de los usuarios
Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones; asi como comprobar la correcta
aplicacion de los mecanismos necesarios para evitar que un
usuario pueda acceder a datos o recursos con derechos

distintos a los autorizados.

Procedimiento de gestion de soportes. Entre otras funciones,
debe:

mantener actualizado el Registro de entrada y salida de
soportes informaticos,

identificar, inventariar y almacenar en lugar seguro los
soportes informaticos que contienen datos personales,
comprobar la aplicacidén de las medidas de seguridad que se
deban adoptar cuando un soporte informatico vaya a ser
desechado o reutilizado, de tal modo que se impida la
recuperacion posterior de la informacién almacenada en los
mismos,

comprobar que se imposibilita la recuperacion indebida de la
informacién almacenada en soportes informaticos que vayan a
salir fuera de los locales en que se encuentre ubicado el

sistema de informacion.

Procedimiento de gestidon de incidencias. Entre otras funciones,
debe:

registrar las incidencias que le sean notificadas y mantener
actualizado dicho Registro,
gestionar y asegurar la resolucion efectiva de la incidencia con
la mayor brevedad posible,
comunicar al DPO las incidencias que puedan afectar a los

derechos y libertades de los individuos.

Procedimiento de copias de seguridad. Entre otras funciones,
debe:

- — —
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» asegurar la efectiva realizacion de copias de respaldo y
recuperacion de datos, y el cumplimiento de la periodicidad
establecida para ello.

» hacer un seguimiento del registro de incidencias y ampliar los
campos del mismo para dejar constancia de los procedimientos
realizados para la recuperacion de los datos, indicando la
persona que ejecutd el proceso, los datos restaurados y, en su
caso, qué datos han sido necesarios grabar manualmente en

el proceso de recuperacion.

o Procedimiento de realizacién de pruebas con datos. Entre otras
funciones, debe:
= asegurar que en la fase de pruebas de los sistemas de
informacidén, éstas no se efectuen con datos personales reales
salvo que pueda asegurarse el mismo nivel efectivo en la
aplicacion de medidas de seguridad.
o Procedimientos de seudonimizacién y cifrado.
o Procedimiento para establecer un plan de contingencias.
e Comunicar inmediatamente al DPO las violaciones de seguridad que
puedan entrafar dafios y perjuicios fisicos, materiales o inmateriales
a personas fisicas, enviandole completado el modelo de notificacién.
e Delegar cuando considere necesario las funciones que se le atribuye

como Responsable de Seguridad Técnico.

1.4.5. Funciones y obligaciones del Personal o Usuarios

Se considera usuario al sujeto autorizado para acceder a datos

personales o recursos que contienen datos personales.

Aquella persona que, por prestar sus servicios para FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC), tenga

autorizado el acceso a los sistemas de informacion con datos personales

N — L
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facilitados por los interesados, quedara sujeto al control de su actividad por parte

del Delegado de Proteccion de Datos (DPO) o del Responsable Funcional

correspondiente.

Todo el personal o usuario con acceso a los datos personales esta

obligado a cumplir las prescripciones establecidas en la presente Politica de

Proteccién de Datos y en la normativa estatal y europea vigente de proteccién

de datos personales.

Las funciones y obligaciones del personal son:

Cumplimiento de la presente Politica de Proteccion de Datos

O

\

Todo el personal con acceso a datos personales debe colaborar en
la correcta implantacion de las medidas, organizativas y técnicas,
necesarias para cumplir con lo dispuesto en la presente Politica de
Proteccion de Datos y en la normativa estatal y europea vigente
de proteccién de datos personales.

En caso de plantearse dudas sobre la implantacion de dichas
medidas, debe consultarse al Responsable Funcional
correspondiente o, en su caso, al Delegado de Proteccién de
Datos.

Todos y cada uno de los empleados de FUNDACION INSTITUTO
DE HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC)
habran de firmar un recibo del Manual de Proteccion de Datos, una
vez les haya sido facilitado y hayan tenido ocasion de leerlo,
informandose asi de todas las obligaciones a las que quedan
sujetos como consecuencia del tratamiento de datos personales
que realizan en el cumplimiento de sus funciones.

Llevar a cabo, cuando asi se haya delegado, las funciones que se

le atribuye como Usuario Autorizado.
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Deber de confidencialidad y secreto

o Debe evitar el acceso de personas no autorizadas a datos
personales:

» evitar dejar los datos personales expuestos a terceros, como
pantallas electrénicas desatendidas, documentos en papel o
soportes en zonas de acceso publico, pantallas que se utilicen
para la visualizacibn de imagenes del sistema de
videovigilancia, etc.

= proceder al bloqueo de la pantalla o al cierre de la sesion
cuando se ausente del puesto de trabajo.

o Queda absolutamente prohibida la utilizacion, divulgacion o cesién
de los datos de los interesados para finalidades diferentes a
aquellas para las que hubieren sido facilitados.

o Queda absolutamente prohibido revelar, permitir o facilitar el
acceso a datos personales o cualquier otra informacion personal a
terceras personas ajenas a FUNDACION INSTITUTO DE
HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC) sin
autorizacién del titular de dichos datos, asi como a otros
trabajadores de la organizacién que, por sus funciones, no tengan
autorizado el acceso a los datos personales. Debe prestarse
especial atencidn a no divulgar datos personales protegidos
durante las consultas telefénicas, correos electroénicos, etc.

o En caso de plantearse dudas sobre el acceso a datos personales
por parte de terceras personas, debe consultarse al Responsable
Funcional correspondiente o, en su caso, al Delegado de
Proteccidn de Datos.

o Este deber de secreto y confidencialidad persiste incluso cuando
finalice la relacién laboral del trabajador con la organizacion.

o Todas las informaciones y soportes que contengan datos

personales relacionadas con las actividades de la organizaciéon son

N — L
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propiedad de la misma, estando obligado todo trabajador a
devolverlos cuando asi le sea solicitado por FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA
(FIHAC) vy, en cualquier caso, con motivo de la extincion del

contrato de trabajo.

Solicitudes de ejercicio de derechos

o Atender las solicitudes de ejercicio de derechos de los interesados

y remitirselas al Responsable Funcional correspondiente o a la
persona responsable de gestionar dichas solicitudes, de forma que
FUNDACION INSTITUTO HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) garantice a los interesados el ejercicio

efectivo sus derechos.

Recogida de datos personales

o Queda absolutamente prohibido recopilar informacion acerca de

otras personas, incluidas las direcciones de correo electrénico, sin
su consentimiento o sin que exista una habilitacién legal que
permita el tratamiento de los datos.

En caso de plantearse dudas sobre la recogida de datos personales
y las clausulas a utilizar, debe consultarse al Responsable
Funcional correspondiente o, en su caso, al Delegado de

Proteccidon de Datos.

Incidencias

o Se entiende por incidencia cualquier anomalia que afecte o pueda

\

afectar a la seguridad e integridad de los datos personales,
sistemas, soportes informaticos y archivos (estén automatizados

0 Nno).
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Es obligacidon de todo el personal que preste sus servicios para
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) comunicar al Responsable Funcional
correspondiente o al Responsable de Seguridad Técnico cualquier
incidencia que se produzca en los sistemas de informacion,
independientemente de la relevancia que tenga. Dicha
comunicaciéon debera realizarse a la mayor brevedad posible desde
el momento en el que se produce la incidencia o se tenga certeza

de que pudiera producirse.

Violaciones de seguridad de datos personales

e}

Comunicar inmediatamente al Responsable Funcional
correspondiente o al Responsable de Seguridad Técnico, incluso si
es necesario al Delegado de Proteccion de Datos (DPO) las
violaciones de seguridad que puedan entrafiar dafios y perjuicios
fisicos, materiales o inmateriales a personas fisicas, enviandole

completado el modelo de notificacién.

Uso de documentos en papel y soportes

O

O

Los documentos en papel y los soportes que contengan datos
personales deben almacenarse en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.
Cada documento en papel y cada soporte debera custodiarse en
el lugar que le corresponde, de forma que no sean visibles y
accesibles a terceros no autorizados.

Todos los trabajadores serdn responsables de la debida custodia
de la llave, tarjeta o mecanismo de apertura del mobiliario o local
donde se encuentran ubicados los documentos en papel o los

soportes.

\ - —

Pagina 24 de 33




O

Politica de Proteccion de Datos

No deben desecharse documentos o soportes con datos

personales sin garantizar su destruccion.

Uso de las claves de acceso

O

Las claves o contrasefas de los usuarios con acceso a datos
personales son siempre individuales, personales e intransferibles,
por lo que queda absolutamente prohibido comunicarlas a
cualquier otra persona, salvo autorizacidon expresa del
Responsable Funcional correspondiente o, en su caso, del
Delegado de Proteccién de Datos (DPO).

Si el usuario tiene conocimiento de que otra persona conoce
alguna de sus claves de acceso a datos personales, debera ponerlo
inmediatamente en conocimiento del Responsable Funcional
correspondiente o del Responsable de Seguridad Técnico, con el
fin de que le sea asighada una nueva clave de acceso y se proceda
a cancelar la anterior. En caso de incumplimiento de esta
obligacion, el usuario sera el Unico responsable de los actos
realizados por la persona que utilice de forma no autorizada su
identificador.

Queda absolutamente prohibido intentar acceder a datos
personales, aplicaciones, archivos o unidades de red que el
usuario tenga restringidas de los sistemas informaticos de la

organizacion o de terceros.

Uso del correo electronico

O

\

El correo electrénico tan sélo podra ser utilizado, para llevar a cabo
las tareas que sean encomendadas directamente a cada persona,
sin que, en ningun caso, pueda ser utilizado para fines
particulares, salvo autorizacion del Responsable Funcional

correspondiente.

- — —
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Se declara expresamente la inseguridad del correo electrénico a

través de Internet, al poder ser los mensajes objeto de

falsificaciones y suplantaciones de personalidad. Todo usuario,

siempre que haga uso del correo electrénico, debe cumplir al

menos con las siguientes medidas:

El usuario debera utilizar, siempre y cuando sea posible,
métodos de cifrado y mecanismos fiables de autenticacion en
la transmisién de informacion con datos personales a través de
correo electrénico, principalmente si se trata de datos
sensibles.

Nunca se deberan abrir archivos adjuntos que provengan de
un origen desconocido, ya que podrian contener virus o cédigo
que desestabilicen el sistema.

Siempre se ha de cerrar la sesidon de cada programa de correo
una vez se haya terminado de utilizar el mismo. De esta forma,
se puede impedir que intrusos no deseados tengan acceso a la
cuenta de cada usuario.

No se ha de responder a mensajes no solicitados u otro tipo de
correo ofensivo o de acoso. Respondiendo se confirma que la
direccién de correo electrdnico esta activa y se le puede enviar
constantemente correo electrénico no solicitado.

Queda absolutamente prohibido enviar mensajes de correo
electréonico de forma masiva (spam) o con fines comerciales o
publicitarios, sin el conocimiento de los interesados y del
Responsable Funcional correspondiente.

Interceptar correo electrénico de otros usuarios para intentar
leerlo, borrarlo, copiarlo o modificarlo. Esta actividad puede
constituir delito de interceptacion de las telecomunicaciones,
tipificado en el articulo 197 del Cddigo Penal.

Enviar o reenviar mensajes en cadena en la red corporativa de
FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL

\ - —
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DE CANTABRIA (FIHAC) o redes externas, sin la debida

autorizacion del Responsable Funcional correspondiente.

Uso de Internet

\

El sistema informatico, la Intranet y los terminales utilizados por
los usuarios son titularidad de FUNDACION INSTITUTO DE
HIDRAULICA AMBIENTAL DE CANTABRIA (FIHAC). Esta
exclusiva titularidad permite a la organizacion comprobar, de
forma aleatoria y sin previo aviso, cualquier sesién de acceso a
Internet iniciada en la misma por cualquier usuario, cumpliendo
en tales situaciones, las exigencias legales que legitiman dicha
actividad.

El acceso a paginas web, grupos de noticias, listas de distribucién
y otras fuentes de informacién queda restringido a las materias
estricta y directamente relacionadas con las funciones que
desempefia cada trabajador dentro de la organizacion.

Con el objeto de evitar intromisiones indebidas, deben utilizarse
los programas de navegacion mas actualizados y activar aquellas
opciones que informen de la existencia de mecanismos ajenos que
tienen como objetivo la obtencidn ilicita y no consentida de datos.
No obstante, para evitar incompatibilidades en el sistema sera
necesario consultar con el Responsable de Seguridad Técnico de
forma previa a la actualizacidén o instalacidn de cualquier tipo de
Software o aplicacion no autorizada.

Queda absolutamente prohibido introducir, descargar de Internet,
reproducir, utilizar o distribuir programas informaticos, sin
autorizacién expresa por parte del Responsable Funcional
correspondiente y sin solicitar el asesoramiento del Responsable
de Seguridad Técnico.

Queda prohibido utilizar los recursos telematicos de FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA

- — —
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(FIHAC) (incluida las redes Internet e Intranet) para actividades
que no se hallen directamente relacionadas con el puesto de

trabajo asignado a cada usuario.

Recomendaciones para la seguridad de los usuarios en Internet

= Utilizar un gestor de contrasenas

» Crear contrasefias seguras

= Utilizar la autenticacidon en dos pasos

= Evitar enviar las contrasefias por mail. Utilizar un método mas
seguro

» Encriptar tus dispositivos moviles (portatil, Smartphone,
Tablet...)

= Usar una VPN

» Revisar la privacidad en tu entorno: usar una pantalla de
privacidad en el dispositivo mévil, cubrir la camara web, etc.

» Utilizar navegadores que respetan la privacidad a través de
ventanas privadas

= Utilizar buscadores que bloquean los rastreadores publicitarios
y mantienen el historial de forma privada

= Usar un proveedor de correo electronico que respete tu
privacidad

» Revisar los permisos de privacidad de tus dispositivos
(ubicacién, camara, micréfono, fotos, salud...)

» Revisar la privacidad/seguridad de tus navegadores, cuentas
de correo electrénico, redes sociales...

» Revisa y elimina los metadatos adjuntos a las fotos que
compartes

» Utilizar mensajeria cifrada punto a punto

» Tener precaucidon cuando recibas posibles mensajes de

phishing
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Uso de aplicaciones

O

Unicamente podran utilizarse aquellas aplicaciones creadas por el
personal de FUNDACION INSTITUTO DE HIDRAULICA
AMBIENTAL DE CANTABRIA (FIHAC) para uso propio o
aquellas aplicaciones de las que se haya obtenido Ia
correspondiente licencia de uso por quien legalmente es titular de
los derechos de explotacion.

Queda terminantemente prohibido utilizar dichas aplicaciones

para uso particular de los trabajadores.

Otras medidas de seguridad

Queda prohibido:

O

\

Destruir, alterar, inutilizar o de cualquier otra forma dafar los
datos, programas o documentos electronicos de FUNDACION
INSTITUTO DE HIDRAULICA AMBIENTAL DE CANTABRIA
(FIHAC) o de las bases de datos de terceros. Dichos actos pueden
constituir un delito de danos, tipificado en el articulo 264.2 del
Cddigo Penal.

Introducir voluntariamente programas, virus, caballos troyanos,
gusanos, bombas de relojeria, robots de cancelaciéon de noticias,
macros, applets, controles o cualquier otro dispositivo légico o
secuencia de caracteres que causen, o sean susceptibles de
causar, cualquier tipo de alteracién en los sistemas informaticos
de la entidad o de terceros. El usuario tendrd la obligacién de
utilizar los programas antivirus establecidos en la organizacion e
implantados por el Responsable de Seguridad Técnico y estar al
tanto de sus actualizaciones periddicas, para prevenir la entrada

en el sistema informatico de cualquier virus destinado a borrar o

- — —

Pagina 29 de 33



,,ﬂ/ Politica de Proteccion de Datos
"UNDACION
NST {IDRAU

alterar los datos alojados en los sistemas informaticos
implantados en la organizacion.

o Instalar copias ilegales de cualquier programa sin la
correspondiente licencia preceptiva o sin la autorizacion del titular
de los derechos de autor del mismo.

o Desinstalar, eliminar o inutilizar cualquier programa que esté
instalado legalmente en los sistemas informaticos de la Fundacién,

sin la correspondiente autorizacidén del Responsable de Seguridad.

Incumplimiento de las obligaciones

El incumplimiento de las obligaciones anteriormente descritas dara lugar
a la imposicidén de las correspondientes sanciones disciplinarias por parte de la
organizacién. FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) podra hacer efectivas las medidas establecidas en el
Articulo 20 del Estatuto de los Trabajadores sobre control de la actividad laboral,
por lo que la organizacion podra adoptar las medidas que estime mas oportunas
de vigilancia y control para verificar el cumplimiento por el trabajador de sus

obligaciones y deberes laborales.

Por ello, la organizacidon podra utilizar cualquier evidencia que obre en
su poder (correo electronico, acceso a internet, instalacién de aplicaciones,

grabacién de imagenes, etc.) en sede disciplinaria laboral.

Las sanciones seran las previstas por el Convenio Colectivo vigente en
cada momento aplicable al Responsable del Tratamiento y por el texto refundido
del Estatuto de los Trabajadores en lo referente a la ordenacion juridica de faltas

y sanciones.

FUNDACION INSTITUTO DE HIDRAULICA AMBIENTAL DE
CANTABRIA (FIHAC) podra reservarse contra el trabajador las acciones civiles
y/o penales que de acuerdo con la legislacion vigente procedan, sin perjuicio de

la sancién que pudiera imponerse en el seno de la relacién laboral.
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El Cédigo Penal incluye varios tipos penales de aplicacidén en sus articulos

197 y siguientes, y en sus articulos 278 y 279.

En concreto, la infraccion del deber de guardar secreto profesional

puede dar lugar a las siguientes sanciones:

O

O

\

De indole administrativa (RGPD y LOPD-GDD):

La normativa de proteccién de datos configura la vulneracion
del deber de secreto respecto a los datos personales como una
infraccion muy grave sancionada que puede conllevar una
sancién de hasta 20.000.000 euros o el 4% del volumen de
negocio total anual global del ejercicio anterior, segun el
articulo 83 del RGPD.

De indole penal (Titulo X del Libro II Cédigo Penal):

Prision de 1 a 4 afios y multa de 12 a 24 meses a quien, sin
estar autorizado, acceda, se apodere, altere o utilice, en
perjuicio de tercero, datos personales o familiares de otro, que
se hallen registrados en ficheros o soportes informaticos, o de
cualquier otra clase.

Prision de 2 a 5 afios si se difunden, revelan o ceden a terceros
los datos o hechos descubiertos.

Prision de 1 a 3 afios y multa de 12 a 24 meses, a quien con
conocimiento de su origen ilicito, pero sin haber participado en
su descubrimiento, los difunda o revele.

Si los hechos son cometidos por la persona encargada o
responsable del tratamiento, la pena de prisién serd de 3 a 5
anos, y si se difunden, revelan o ceden se impondra la pena en
su mitad superior.

Constituyen circunstancias agravantes, que supondran la

aplicacion de las penas sefialadas en su mitad superior, que los

- — —
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datos se refieran a la salud, a un menor o incapaz o que los
hechos se cometan con cardacter lucrativo. Si ademas esta
ultima circunstancia va referida a datos de la salud, la pena

sera de 4 a 6 anos de prisién.

\ e
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2. Evolucion del Documento

REV. FECHA MODIFICACIONES

01 18/12/2022 = Primera version del documento
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